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セキュリティ対策の歴史

⽇本では多くの現場で、セキュリティ対策が「⽕遊び」になっている。

何かにつけて、専⾨家が「いたちごっこ」という⾔葉を使います。これ実際にどういういたちごっこをしてきたのか説明できたら
⼤したもんだと思いますので、ここで歴史をちゃんと⾒ましょう。(あまりにヤバい話は割愛しています)

以下、HF = Human Factor つまり、⼈間側の問題を意味します。誰がいつ、がはっきりしない犯罪史なので、おおよその時期と順
序になりますがご容赦ください。

対策以前

侵⼊の始まりは、⾃分が作ったソフトがどのくらい使われ
ているか知りたくて始まった

初期から、⼤きく分けて侵⼊とおふざけ、2系統の問題が指摘された。

侵⼊というのはUNIXの世界で始まった。インターネットはもともと研究機関のも
の。UNIXワークステーションが相互接続していて、無償で配布されたソフトがきっ
かけで侵⼊。

パソコンはB.I.(Before Internet by Jo Ito)。パソコン通信という電話回線でダウンロ
ードしたプログラムから感染。MS-DOS、Mac(System 7)くらいから、悪意のあるデ
バイスドライバがあってデータを壊したり画⾯を操作できなくしたりする"おふざ
け"が広まる。これが、いわゆるコンピューターウィルスの始まり

Windows 3.1では機能が低すぎて侵⼊なんて無理なので「安全」と感じていた。当時
コンピューターウィルスに悩まされたのはMacintoshの⽅がひどかった。

この頃

パスワードが漏れるのは脅威以前の問題 (HF)

この頃、オンラインシステムで本⼈じゃない⼈が⼊ってくる問題が表⾯化。これは本⼈
の⾃⼰管理能⼒の問題で、画⾯の横にパスワードメモを貼ってあったりするのがダメ。

1994

(私事)著者、下宿先の6畳間でLANの構築に成功する。この時点ですでに何件か⼤学でパ
ソコンウィルスの駆除に付き合った。UNIXの侵⼊事件も⼤学で1件は聞いた。

1995

マイクロソフトWindows95発売。ネットワーク機能はまだまだだったが、ウィルス感染
能⼒は⼀気にMacintoshを追い越す。(これは仕⽅がないと思う)

[対策]第⼀
世代

そもそも繋がなければ安全、とされた時代

これは成⽴しないと実際に90年代にDEC(買収されて現在hpの⼀部⾨。中型コンピュータ
ーのトップ企業で、当時はクラスA*。UNIXの開発に⽤いられたのもDEC製品)の⼈が教
えてくれた。



結局誰かが繋ぐ

⼀時的に接続したり、USBメモリでデータを渡したり。この「ちょっと繋ぐだけだから」
を彼らは⾒逃さない
そこで、

物理的に系統分離

事務系、財務系、⽣産系と分けてネットワークを張ろうとするが、あやまって接続した
のに気づかず担当者を呼び出す事案が多発、結局混ざってしまう。この問題はVLANが登
場して解決するが、なぜか動物医療の世界は30年経ってもこの図⾯を引く設計屋がい
る。あとあとどうなるか考えないで変な仕組みを⼊れるな。

2002

当時世界で広く使われていたグループウェア Lotus Notes の国外バージョンに、国家安
全保障局(NSA)がバックドアを仕掛けていた事実をとあるハッカーが発⾒する

[対策]第⼆
世代 通信を防ぐフィルタリングが始まる

侵⼊を防ぐために、誰と誰が何を通信して良いか、を列記して管理する仕事が発⽣す
る。これを、 ルーターレベルでやる、②ハブ(厳密にはL2スイッチ)レベルでやる、③
端末ごとのレベルでやる、のレベル別提案で市場が成⽴する。

おふざけを防ぐため、上記に加えてメールの添付内容などをチェックする機能がつき始
める。

この頃

設定が複雑。でも動かさないといけないから全部解除!!

当時は規模にもよるが、Apple LocalTalkや、Netware社のIPXなどのファイル共有がメジ
ャーだったところに、インターネットという考え⽅が登場する。インターネットは名前
の通り、ネットワークを相互に接続してデータを共有するシステム。端末を買い替えず
に済むのが⼤きなメリットとなる。

このタイミングでインターネットと組織内の双⽅にアクセスできる点を全⾯に押し出し
たWindowsが世界を席巻する。ただここには⼤きな嘘があって、

インターネットはTCP/IPプロトコルという信号⼿順

Windows はまったくことなる、独⾃のNetBEUIプロトコル
つまり相互接続はできない。共⽤できるのはケーブル、ハブ、ルーターなどハードの
み。でも世界は⼀歩進んだ。(NetWareもイーサネットケーブルが使えたが10BASE-2
や、10BASE-5規格が多かった。LocalTalkはRJ11という電話線)問題はこのことが説
明されないので、繋がらない、繋がらない、となり、

とりあえずセキュリティ全⾯解除→繋がる→そのまま放置



かくして簡単に繋がる共有サーバーがいっぱい出てくることになる。
脅威

外から攻撃できないなら・・・トロイの⽊⾺⽅式誕⽣

メールの添付ファイルに悪意のあるプログラムを添付してスパミング(あたりかまわ
ず送信する)を⾏い、発動すると再感染などを⾏うタイプのものが現れる。

内側から外に出るので、「外部からの攻撃」を防いでも関係ない。90年代後半にはも
うあったので、2025年に「外部からの攻撃がー」とか⾔っているのは30年ずれてい
る。

Excel などのマクロウィルスが⼤問題に

Excelを開いた瞬間に陰で発動するマクロに悪意のあるコードが⼊っているパターン

もはやアート。JPEGウィルスが⾒つかる

圧縮されている画像として知られるJPEGにおいて、圧縮を解凍した瞬間に意図しないプ
ログラムが実⾏されると⾔う、もはや芸術級のウィルス。考えた⼈は天才。

データを盗む、スパイウェア登場

Adwareが登場

パソコンを使っている最中にいきなり広告が出てくるタイプのウィルスが登場する。
この頃

USBメモリで感染。なぜ？

USB端⼦がどこにもないパソコンが登場
USBメモリだけ認識させないツールも登場

第三世代

ウィルス対策ソフトの市場が成⽴する

ネットで広まっている悪意のあるプログラムを⽚っ端から収集し、パターンファイルと
呼ばれる辞書を更新しつづけることで感染しても駆除する、というサイクルが普及。

脅威

亜種を簡単に作れるウィルス開発キット登場

最初は数ヶ⽉おきとかだったが、そのうち数時間ごとにパターンファイル更新するのが
あらわれる。(Kasperskyだったと記憶する)しかし、パターンファイルは追いつかなくな
る

環境を選んで発病する、潜伏アルゴリズムが開発される



ウィルス対策は、試験管動作するパソコンに感染させて外部から動作内容をチェックし
て突き⽌めるのですが、これらの試験管内にいることを検知して、普通のパソコンの環
境にいない時には発病しないと⾔うテクニックが開発されます。
後述しますが、これは⼀般社会にも影響します。

2007

⽇本の社会保険庁で、「消えた年⾦」事件が発覚。この際に実は職員が調査のフリをして
端末から⾃分の同級⽣たちがどこでどう暮らしているかを検索していた事実が発覚。そ
れが⼀⼈や⼆⼈じゃなかった。

2010-

北アフリカ諸国で政権が崩壊。「アラブの春」と呼ばれる⼀連の⾰命が、Facebookなど
のSNSの⼒に⽀えられていたと分析されて話題となる。

2014.5

⽶紙Wall Street Journalで、セキュリテイソフト⼤⼿のSymantecの情報セキュリティ担
当上級副社⻑ブライアン・ダイ⽒の「ウイルス対策は命が尽きた」発⾔。「ウイルス対策
ではどうやっても収益は出ない」。批判もあったが、正しい。

2015

ヨーロッパでディーゼルゲート事件が発覚。
この頃

ネット通販、株取引の拡⼤に伴い、クレジットカードが標
的に

フィッシング登場

偽物のサイトに誘導してクレジットカード情報を盗む⼿⼝がひろまる。
攻撃対象のトレンドがOSからWebへとシフトしていく。

2018

⽶国でCLOUD法が成⽴。⽶国の法執⾏機関が、⽶国内に拠点を置くクラウドサービスに
対し、データの保存場所を問わずデータの開⽰を求めることができるようになる。つま
りDropboxの⽂書は必要があれば政府の役⼈が⾒れる。

第四世代

ホワイトリストに基づくWebアクセス制限

セキュリティルータービジネスが成⽴。初期はSonicWallなど。
パターンファイル⽅式から、Heuristic 解析。プログラムの動作パターン

この頃

Web2.0 - クラウドコンピューティングの時代到来

そもそもパソコンが盗まれる国では⼿元のパソコンにデータを置かずに、クラウドに置
くように



はっきり⾔って、これほどのリスクを冒してまで取り組む価値があるというなら、電⼦カルテをやるがいい、と思える。私は今後
も紙カルテ2.0をお勧めしたい。

環境検知テクニックを⼀般メーカーが悪⽤し始める

ライセンス保護にウィルスの技術が応⽤され始める。どれも悪⽤だ。

悪意がある、ないはともかく動作原理はウィルスそのもの。なんと、筆頭はOsiriX !

HoroXaust (OsiriX本家)

時間差発病 (OsiriX M.D.)

※うちのVLシリーズは該当部分を消してあります。

⼆段階認証が広まる

SoCの普及でIoT(インターネット家電)が広がり始める
脅威

IoTやUTMにさまざまな脆弱性、スパイ動作が⾒つかる
脅威

ランサムウェア登場

対策は原始的なバックアップでよいのだが、意外とバックアップしないし、復元な
んてやったことがないため、いざという時にバックアップが途中で⽌まっていただ
の、復元先を間違えて⽌めを刺してしまっただの事故が多発。

ランサムウェアの動作は、Heuristic解析で⾒抜けない
脅威?

AIが⼤ブーム。問題はクラウド⽂書で学習しているとい
う・・・。

みなさんの⽂書を⾷っているそうです。
2024.2

オランダ軍情報保安局(MIVD)と総合情報保安局(AIVD)が、中国政府の⽀援を受けたハッ
カーが国防省などで使⽤されるファイアウォール「FortiGate」のネットワークに侵⼊し
たと報告。調査の結果、MIVDは約2万台ものデバイスが中国のハッカーによる被害を受
けたことを明らかにした。(https://gigazine.net/news/20240612-chinese-hacker-
fortigate/)

脅威

セキュリテイ対策ソフト(VPN)、ハード(UTM)にハッカー
が潜り込んでくる時代へ。

https://gigazine.net/news/20240612-chinese-hacker-fortigate/
https://gigazine.net/news/20240612-chinese-hacker-fortigate/


ディーゼルゲート。ヨーロッパの⾃動⾞メーカーでディーゼル社の検査をごまかしていた事実が発
覚

欧州の⾃動⾞メーカー、特にドイツで、排ガス試験の場所では極めてクリーンなエンジン運転をするソフトを⼊れ込んでた。これ
が結局ユーロディーゼル時代を⼀撃で終わらせる結果となり、⾔い訳がましく電気⾃動⾞へ全⾯移⾏して、いま詰んでいるとこ
ろ。

Samsung / Xiaomi「特定のソフトを使⽤した時だけパフォーマンスを変える」ことが発覚

ベンチマークソフトのアプリケーションIDを変更するとスコアが⼤幅に低下することがバレる。わかりやすく⾔うと「ベンチマー
クの時はフルパワー、それ以外では⼿抜き」動作。

ノックで動作が豹変するカメラユニット

⽇頃は外部から確認してもなにも変な動作はなさそうなのに、特定のノック(アクセスシーケンス)を⾏うと通信システムが開放さ
れるものが出てきた。実は⽣体モニタでも⾒つかっている。

 
 
 
 
 
 

あなたは、この⼈たちの頭脳に勝てますか?

冒頭に申し上げたように、⽕遊び、じゃないですか？
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セキュリティセールスに騙されない

脅威

システム的に抑えられる脅威

OsiriX
自分的にはちゃんと投資したと思ってしまうようですが、本当のセキュリティ対策は数百万程度では買えるようなものでは・・・。
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セキュリティ対策 中級編

初級編と中級編の決定的な違いは、定期的な⼿間がかかることと、実働部隊の仕事に⼲渉するかしないか、です。それまでは「動
いていて当たり前」「あいつらパソコンで遊んでるだけ」などと営業や、⼯場から⾔われていた状態から、彼らの業務フローに直
接⼝出しして「少しずつ」会社を変えていく⽴場へと変わります。いてくれないと困る存在にならないと、上級編への布⽯が打て
ません。

まず、⽭盾を⾃覚する

会社/病院の持ち⾦を減らすことが成果なわけがないでしょう? 経済的な被害を防いだと⾔い張っているだけです。

1. ここまでの仕事は⼤きい会社がやることではない

ここまでのセキュリティ施策はお遊びといってもいい。必要条件かも知れませんが、⼗分条件ではありません。外部に頼んで得体
の知れない数百万円の⾃称セキュリティ機器を買うなら町場の動物病院でもできてる(しれっと100病院以上がこんな状態)。つま
り、その程度の「簡単なお仕事」であることを⾃覚します。

■要確認■
ウィルス対策ソフトやUTMなんかで、結果的にランサムウェアにやられて払うよりも外にお⾦⽀払ってないですよね? 結局経済
的な被害は同じでは?

経営的に⾒ればお⾦が減っている以上、外部からの攻撃を受けたのと変わらない。この⼿の仕事を委託しているSierも、中には途
中で切り捨てれば他の取引先に「あそこはセキュリティに無関⼼で」などと悪⼝を吹聴して歩くのがいるので、これ⾃体も組織と
しては脆弱性要因。最初から関わってはいけない。

2. メインフレームの延命って、セキュリティ⽅針と完全に相反している

何⼗年も⼿付かずのコンピューターが社内にいる時点で、それはもう脆弱性要因です。外部から攻撃される、とは別に故障した時
に部品が⼿に⼊らなくて⻑期化するのも重⼤インシデント。

3. SIerから全社レベルで無償提供受ける、は脆弱性要因

これもよく⾒かけた。最初は「まだ開発中なので」みたいなことを⾔ってきて全社に無償でソフトを提供してきて、やめられなく
なったところで有償化に持ち込むケース。これって実質的にセキュリティインシデントですよ。

「あいつら本当に会社の役に⽴ってんの?」から、まずは「仕事のやり⽅勝⼿に変えん
なよ」と⾔われるようにならないといけない

現場、実働部隊の⼈には仕事のやり⽅を変える余裕なんかないはずで、本来後⽅にいる⼈間に経営者が期待することは、実働の作
業効率を上げることのはず。もはや、みせかけのリスク回避を成果と主張し続けるには無理がある。

Sandboxルームの開設

リースアウト品でもよいので、会社/病院で使っているパソコンで⼩規模の、「何が起きてもいい」サーバールームを設置し、そこ
で実験できる環境を作る。もちろん職場とは接続しない。インターネットには独⽴した回線で接続する。

バックアップからのシステム復元を定期的にやる

意外とやってない「復元作業」。いざ本当に壊れた時に復元するはずがとどめを刺す若い衆を何度が⾒てきました。⽇頃から
Sandboxで訓練するんです。

最初は、分院や、海外⽀社などで取り組めれば理想



⼦会社という⼿もありますが、これは相⼿先をよく吟味しないといけない。

おそらく利益を産んでいない⼦会社をあてがわれたりするケース

⾯⽩いことに⾃社で開発している範囲では気にしなくても、いざ⼦会社でプロジェクトを⾛らせようとしたら先⽅から(⼦会社/関
連会社の)与信が通らないので、親会社に保証⼈になってくれ、と⾔われたりしたら中⽌するか対象の会社を変更すること。

⼦会社は⼀癖ある。知り合いがいないなら特に注意。

海外法⼈。どっちが親会社かわからないケース

こちらが親会社なのに⾏ってみたら投資計画書を突きつけられて「本社からこの承認をとりつけてくるのがお前の仕事だ」とマウ
ントをとってくる。これは数社聞いた。

必ず、先にこちらで分厚い実⾏計画書を作成してから乗り込むべし。(これも実話)

拠点設置担当なら、同じ⼯場をいくつも作るな

毎回、新しい取り組みを少しずつ⼊れます。

外部業者に悪役になってもらう

フォローだけちゃんとすればOK。ただ、「業者のミスで」をあんまり⼤声で⾔うと、しばらくして「あの⼈(=追い出した業者)の
おかげで仕事がしやすくなった」となった時に⽴場が危ういので注意。意外とプロのコンサルのやったことは半年くらいで評価が
変わることがある。

上記を円滑化するための⼩技

ちょっと⾻のある奴かも、と⾒られるような⼩技が現場の⼈には受ける場合があります。部署のメンバーによってはハラスメント
になるので注意しましょう。

サーバーのデータの80%まで、まったく仕事と関係ないファイルを倫理的に問題のあるファイル名
で置いておく。

現場の⼈が欲しがる動画

かつてビデオフォーマット戦争の決め⼿になった実績。

どうでもいい動画をサーバーの⼤半に置いておきます。過去の例では「機密⽂書」というフォルダに、アダルト動画を⼤量に置い
てあったり。※そう⾔えばホームページ⽤などで社員の顔写真置いてあるサーバー⾒かけますけど、あれは⽌めましょう。

偽物の名簿。社員も騙されちゃう。

名簿も偽物を作って⼤量に置いておきます。※架空名簿作成ソフトは英語版ならいろいろありますね。

外部に暗号化される前に、もう暗号化しておく

いくつかの現場で、辞めちゃった⼈が作成したデータがパスワード解除できなくて困っているという事故を⾒てきました。これを
逆⼿に取ります。

⾃動的に暗号化されちゃう場合は役に⽴ちませんが、ファイルを精査するタイプ、特に社内の悪意ある侵⼊者には初めからこちら
で暗号化しておく⼿もあります。

社外講演、雑誌の取材には軽く応じよう

紹介されました記事は内部に対しても有効です。⽇経系列の取材は仕事が早いので、取材が終わっても対応する時間をとっておき
ましょう。ユーザー会とかはのんびりしていることが多いが気をつけないとただの飲み歩きになるので注意。



セキュリティ対策 上級編

ずばり、定期的な"プラットフォーム変更+業務⼿順変更"

上級編は業務改⾰とセキュリティ対策が両⽴する最強の施策になります。

要するに業務系システムの全⾯刷新を定期的に実施することが最強の対策になります。これが定着していれば

担当者のスキルレベルを維持

基幹システムを⽀えているというプライドを持てる

1990年代以前は基幹システムはとても⾼額で、ダウンサイジングの結果、新型が出るたびに価格が下がったのもあって、積極的に
機械を更新していたので結果的にセキュリティ対策になっていました。つまり、これは現代ではロストテクノロジーの⼀つでもあ
ります。

悲劇の始まりは

Windows95からパソコンを使い始めた⼈たちがそれほど⼤きな変化に振り回されてこなかったことと、

Webの成⽴で⼿元のパソコンをどんどん更新しなくても良くなってしまったこと、

⾃分でコードを書く⽂化をまったく知らない⼈が多数を占めてしまったこと、

などなどの環境変化でしょう。来年は違うOSになるかも、と思っていればパソコンへの向き合い⽅も⼤きく異なり、バックアッ
プなどもちゃんとやる⼈間に育ったと思われます。

プラットフォーム変更の例

これらは結果的に強⼒なセキュリティ対策になります。なぜなら攻略する頃には変わっているから。こう⾔うと、

「Windows10/11は頻繁にアップデートしているじゃないか」

という反論が返ってきそうですが、今回は業務改⾰がセットになってる点に注意。仕事のやり⽅もそっくり変えてしまう経営戦略
と、そのためのプラットフォーム変更です。なので、たとえばこれまで全部Macだった組織を全部Windowsに変更する、などは
OK。WindowsやMac依存を死守していたらどこまでやっても上級編とは⾔えません。

※どうしてもWindowsなら、最悪Intel系WindowsからARM系Windowsに移⾏して、またいつか戻ってくるのも悪くないです。こ
れも意図した例ではないでしょうが、AppleのMacは1984年の発売以後、Motorola、PowerPC、Intel、ARMと定期的にCPUを変
更しており、結果として、切り替えのたびにそれまでのマルウェアは原理的に動作しなくなっています。

・全社で⼀⻫にExcelをやめて別のアプリに乗り換える

・基幹システムのメインフレームをやめてLinuxサーバーへ切り替える。しかも定期的に。

注意: 全社規模のアップデート作業はこれには"絶対に"該当しない。

パソコンを全台⼊れ替えたとか

Windows N を Windows N+1 に⼊れ替えたとか

これは初級レベル。
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ネットワーク保守の原則確認

□サービス担当の素性を確認せよ 
　□正社員か派遣か 
　□院卒か (ネットワークの場合。大学は不問) 
　　スピードが勝負なので原語のRFCと英語の論文が読めるくらいは必須です 

□セキュリティルーターの導入検討時、素性を確認 
　□内部設定は報告されるのか 
　□設定を行うのは誰か 
　　□提案者 □ルーターメーカー( 米国 中国 ) 
　□提案者が持っている資格は何か? 

□リース契約の場合は試用期間を求める(売り逃げ防止) 
□ネットワーク構成図ははじめに提示しない 
　※構成図は機密情報です。 

□設定を調べたいからと言ってパスワードを教えたり 
□自由にサーバーに触らせないこと(同席せよ) 

□機器類には「これは～です」シールを貼ること 
□ルーターとハブは予備を用意する



舞台裏: 販売方法のメモ
目的: セキュリティ関連機器を売りさばけ 

ターゲット: 医療機関 

□求人サイトで募集をかけている病院 
□移転のお知らせが出ていればすぐに飛び込め 
□決済できる人に会えるか?  基本は院長夫人→院長 

ターゲット分析 

□医療機関の小さいところはシステム化が遅れている。 
口コミサイトは気にしている 
「仕事を後回しにすると利子を払うことになる」という一般論を展開 

つまり、その病院には大量の「できていないこと」が山積みになっていて、 
能力的にそれを感じている。 

しかし、すでに山積みになっているということは、改善する余力はない。 

販売方法: アイドマの法則に沿って行う 

手順1 (Attention) 

□セキュリティ関連の世情(ニュース・事件)の発生を好機と捉えよ 

手順2 (Interest) 10分でターゲットを落とすこと 

病院のセキュリティが甘いところをとにかく大きく指摘する 
□ホームページから取る情報 
　□レジストラのところに院長の名前が出ていれば印刷しておく 
　□フォームがあればクロスサイトスクリプトを試す 
□建物の外からWi-Fiのスキャンをする 
□待合　監視カメラの設置状況を確認 
□待合　自動受付、自動精算が入っているか? 
□部屋に通してから待たせることが多いので、壁にLANポートがあれば、LANケーブルを指してスキャン。 

Desire 
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