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アプローチ1 本当に安全が欲しい場合

こちらは会社が変わってしまうくらいの流れなので、ちょっと⼤変かも。ある意味理想論にしか聞こえないかも知れませんが、や
れている所はないわけではない。

状況分析: 信頼のおけるトップがいる

いなかったらできない。アプローチ2へ切り替える。

⼈と機械をセットで考える→トップに理解を得られるか

2025年の時点でもITはまだまだ発展途上にあり、セキュリティ⾯においてシステム的に抑えていかなければならないテーマは数多
くあります。

それは認めた上で、

⼈は⼈、機械は機械でしょ?

って考えていたら必ず問題が起きます。確かに、ネットワーク機能を持つ前のコンピュータは電卓に⽑の⽣えたようなものと⾔え
たかもしれませんが、Netwareが出てきて、Lotus NotesやHabitatが使われるようになったあたりから、ネットワークはもう⼀つ
の実社会となり、そこにはエントロピー（時間と共に勝⼿に変わる、⾃分がコントロールできない要素）が発⽣します。

事実、ネットワーク機能のないコンピューター機器は何も問題おきません。

マニュアルDCV本体で述べているようにITは常識論が覆され続けてなんぼの世界なので、ユーザーである私たちは時間と共に認識
を変えていかないといけません。

    認識を変え続けること = 仕事をしている事    
になります。

本丸から制圧

でも多くのコンサルタントはそんなの分かっていても⾯倒臭いから取り組まない。やりやすい所から、たとえば

代診(たまに院⻑)がいじっておかしくした

裏切り開業のためにデータを持ち出した

IT化されるのが嫌で機械をおかしくした

業者がデモのために⼿を出して、変更した状況がそのままになっていた

ポスターなどの掲⽰物には、掲載期限をちゃんと貼っておく

あたりを潰していく提案になるでしょう。ですが経験的には

   「しっかりやれ」って騒いでいる役員クラスが堂々と⼤事故
を起こす  

こればかりは時代が変わっても不変。役員と経営者こそアクセスログを採った⽅がよほど効果がある。保⾝と権⼒闘争のしわ寄せ
がこっちにくる時代なんです。で、それは教えてくれないので、ただコンサルのいう内容に「そうだよね」「そうですよね」なんて
話を聞いていた担当者⾃⾝が少しでもダニクルっていると悪い⽅向にシナジー効果が発⽣して全く効果のない機械に多額の投資を
するはめになります。



ダニクルほどオモチャに⼿を出したがる

ダニクルとは、ダニング=クルーガーの法則で最初の⼭を超えてない⼈のことです。簡単に⾔うと、

  わかってないのに「おれ、詳しいぜ」と思い込んでいる⼈の
こと  

基本的には組織の指導に問題があり、いわゆるOJT(On the Job Training。現場で研修・教育を⾏うこと。聞こえはいいが教育費
を削るための⾔い訳でしかない) 育ちが想定外のシチュエーションで何もできないのに場数はこなしているもんだから話を聞かな
い。

万が⼀、ここまで読んでムカついたとしたら、あなたは会社や病院の経営企画部に騙されていたのかもしれません。もし、「あー
これ●●さんのことだ」と思われたらマークしておきます。

⽅針: ブロークン・ウィンドウ理論

本当に安全を確保することをプロジェクトとして設定する場合、装置のアップデートなど機械的なことを少しやってから、以下の
ような業務を⾏います。

本来の業務について⼿順書、品質管理、べからず集などの⽂書をまとめる

物品と設備について5S活動を実施する

裏紙の使⽤は禁⽌

パソコンに管理ラベルを貼る

棚に番号を振る

まずはブロークン・ウィンドウ理論、つまり悪いことを想起させない環境を作ります。

おっと役員の⾏動監視を忘れずに! 特に落下傘で来ている⼈、流し(勤め先を転々としている⼈)、外国⼈マネージャ・・・この⾯に
おいては差別的な眼差しもやむを得ない。そもそもの⽴ち位置が違っており、ぬるま湯に浸かっている社員の抜けているところを
いとも簡単に⾒抜くのです。

    整然と機密⽂書の棚を作ったら、それこそ簡単に持ち出せ
てしまうのでは?  

偽物も混ぜとけば良いのです。どうせ未完成でしょう? ⼤半の動物病院では待合や外に監視カメラを置いて終わりですが、管理が
進んでいるところでは、さらに受付カウンター、薬の在庫棚、⾦庫を置いている所につけてます。

上記の施策と必要な様式、フォーム、事例についてはDCV本誌にすべて掲載されていますので、そちらを参照してください。

まとめ

「あいつ(ら)は賢い」と思わせる

初級編、中級編、上級編の順番に実施。機材投資はそれほどいらない。(記事参照)

べからず集を整備して失敗例を共有

監視対象は上の⼈間

現場の整理整頓

レベル別の⾼度な研修

悪意のあるソフトは無料なので、対策も無料と知る。必要なのは知恵。



アプローチ2 責任回避を中⼼に据える

気持ちは本当によくわかりますよ。ここで書いているように、ガチで対策しようとしたら相当の学位か、実戦経験が必要ですから
ね。お茶を濁して終わっている現場を⾒かけます。

聞こえはよくないかもしれませんが、対策になるルートはあります。

状況分析: ⼀撃で敵を撃ち倒したようにふるまう

⽬に⾒える変化が必要。現場に必ず迷惑をかけろ

よくわかんないんだけど上から⾔われたからやらないといけない。さあどうするか？

    とりあえず⼤きい買い物をして対策した体(てい)にする
何も考えずに⾶び込み営業のセキュリティルーター買っちゃう病院って、⾃分のお⾦でこれを実⾏してしまうのでスゲーな、と思
います。どんだけお⾦が余っているんだろう・・・。ん？そうなんです。形だけなんとかすることは必須なのです。ここで正義感
発揮してもしょうがない。

    ⼈は⼈、そんなの承知。機械で全部解決します！    
せっかくなので意味のある買い物をしましょう。どんなものを買うべきかは、初級編に列挙してあります。

エントロピー？そんなの知らねえよ

このケースは短期決戦です。経営者は⼀発で⽚付けたい。でもどうせ、現場の⼈は⾔っても動かない。ここで変にAIなんかに相談
して

従業員の意識改⾰が必要

とか⾔わないように。(もちろん、本当はその通りですよ)

ここではイメージを伝えるだけになりますが、あちこちで書いているように情勢は刻⼀刻と変化するものなので、⼈を動かすか、
⽬まぐるしく設備・ソフトを⼊れ替え続けるかのどちらかになります。残念ながら経営者は喉元過ぎれば〜的なところがあるの
で、そのまま

    さっさと喉元を過ぎたようにする    
アプローチ2は、全体のセキュリティレベルが時間と共にとっちらかりますが継続的な対策はやはり⼈的資源になりがち。反⾯、
どんなテーマでも組織を動かせる⼈を経営者は⾼く評価するので

⼈的資源を中⼼にプランを⽴てる

各部署に動いてもらう。できれば費⽤も負担させる

ことを⽬指すことになります。これはこれで効果がないわけではありません。

アプローチ1は⼀⾒、とっちらかったままで、何も効果的ではなさそうですが、あちらは時間と共に⾃律的にレベルが上がるタイ
プの施策です。ほとんどの経営者は耐えられないでしょう。



⽅針: とにかく⾦を使え。ただし継続費⽤には注意。

しかも、おおくの経営者は、継続的にかかる費⽤を嫌います。⽭盾しているのです。

組織が⼤きい場合、費⽤負担を現場に強いることになります。

「⾃分たちでお⾦を出すから、ちゃんと使うしいい加減なことをしなくなるものです」

他部署の⽳を突いて突いて突きまくれ

担当者⼀⼈の組織ではお勧めしませんが、セキュリティチームの場合は3段攻撃を仕掛けます。

1. 先鋒 (出張しても、赴任させてはいけない)

⽕付役。絶対に反発を喰らう。でも正しいことを⾔う。同じ会社でも必ず警戒されている。

そもそも⽂書管理規程ちゃんと作っているか確認

病院なら照射録が狙い⽬ いまなら半分以上の病院が違法状態

⼊館記録とってないのでは?

⾦庫の管理をチェック

清掃が⾏き届いているか?

現場にでばるなら、ストップウォッチを持って⾏って意味もなく作業時間を測る

なお⽂書管理規程、照射録、⼊館記録は本誌様式集にテンプレートを付けてあります。

2.次鋒

押した後に引く役⽬。

課題の⼀覧はちゃんと作る。、優先順位は相⼿につけさせる

3. 初級ならここで押さえ。責任の所在を現場に持っていく

初級編の場合は

パトロール。つまり、定期的に顔を出して規制が効いているかを確認

する制度を整備して、

定期的な研修プログラム

を実施。とにかく

設備ではなく、⼈件費がかかる⽅向に持っていく

研修プログラムでは定期的なアンケートを実施して、「役に⽴った」「よかった」「頼れる」などの意⾒が多く出ました、と作るよ
うにすること。どうせ集計するのはあなたでしょ？

するなどの⼈的対応でできあがり。お⼀⼈の場合は次鋒役が精⼀杯かなと。



部⾨・担当として責任回避が⽬的なので、仕上げに責任の所在をはっきりさせます。

部⾨ セキュリティ責任者

東分院 ○○ ○○

⻄分院 ○○ ○○

南分院 ○○ ○○

北分院 ○○ ○○

しれっと、⾃分は⼀覧から抜いておく。いい意味でも悪い意味でも。

注意点: 組織で刺されないようにするために、真実も⾔えるようにしておく

現場の⼈は吸収が早いので、認識がずれると刺されることがあります。

本当に安全なものはオープンソース

これは当たり前です。ソースコードなんですから悪意があったら⾒えちゃうじゃないですか。

でも、⾼ければ⾼いほど効果がありそう、って考えちゃう⼈もいます。

アップデートしていないSルーター類は、数ヶ⽉で、もはや付けていないと同じ

理解はしておきましょうね。

事故った場合のリリース、記者会⾒の訓練で盛り上げよう

※リリースのテンプレートと記者会⾒の受け⽅は章の終わりにあります。

まとめ

「あいつ(ら)は賢い」と思わせる

「⾃分たちもやればできる」と思わせる

機材に⾦を使って⼤々的に宣伝

あちこちに監視ツール、監視カメラ

現場の⼈たちの仕事時間を侵⾷せよ (残念だが、やむを得ない)

研修は初歩的でよい。とにかく動員

責任の所在を管理する



セキュリティ対策の歴史

⽇本では多くの現場で、セキュリティ対策が「⽕遊び」になっている。

何かにつけて、専⾨家が「いたちごっこ」という⾔葉を使います。これ実際にどういういたちごっこをしてきたのか説明できたら
⼤したもんだと思いますので、ここで歴史をちゃんと⾒ましょう。(あまりにヤバい話は割愛しています)

以下、HF = Human Factor つまり、⼈間側の問題を意味します。誰がいつ、がはっきりしない犯罪史なので、おおよその時期と順
序になりますがご容赦ください。

対策以前

侵⼊の始まりは、⾃分が作ったソフトがどのくらい使われ
ているか知りたくて始まった

初期から、⼤きく分けて侵⼊とおふざけ、2系統の問題が指摘された。

侵⼊というのはUNIXの世界で始まった。インターネットはもともと研究機関のも
の。UNIXワークステーションが相互接続していて、無償で配布されたソフトがきっ
かけで侵⼊。

パソコンはB.I.(Before Internet by Jo Ito)。パソコン通信という電話回線でダウンロ
ードしたプログラムから感染。MS-DOS、Mac(System 7)くらいから、悪意のあるデ
バイスドライバがあってデータを壊したり画⾯を操作できなくしたりする"おふざ
け"が広まる。これが、いわゆるコンピューターウィルスの始まり

Windows 3.1では機能が低すぎて侵⼊なんて無理なので「安全」と感じていた。当時
コンピューターウィルスに悩まされたのはMacintoshの⽅がひどかった。

この頃

パスワードが漏れるのは脅威以前の問題 (HF)

この頃、オンラインシステムで本⼈じゃない⼈が⼊ってくる問題が表⾯化。これは本⼈
の⾃⼰管理能⼒の問題で、画⾯の横にパスワードメモを貼ってあったりするのがダメ。

1994

(私事)著者、下宿先の6畳間でLANの構築に成功する。この時点ですでに何件か⼤学でパ
ソコンウィルスの駆除に付き合った。UNIXの侵⼊事件も⼤学で1件は聞いた。

1995

マイクロソフトWindows95発売。ネットワーク機能はまだまだだったが、ウィルス感染
能⼒は⼀気にMacintoshを追い越す。(これは仕⽅がないと思う)

[対策]第⼀
世代

そもそも繋がなければ安全、とされた時代

これは成⽴しないと実際に90年代にDEC(買収されて現在hpの⼀部⾨。中型コンピュータ
ーのトップ企業で、当時はクラスA*。UNIXの開発に⽤いられたのもDEC製品)の⼈が教
えてくれた。



結局誰かが繋ぐ

⼀時的に接続したり、USBメモリでデータを渡したり。この「ちょっと繋ぐだけだから」
を彼らは⾒逃さない
そこで、

物理的に系統分離

事務系、財務系、⽣産系と分けてネットワークを張ろうとするが、あやまって接続した
のに気づかず担当者を呼び出す事案が多発、結局混ざってしまう。この問題はVLANが登
場して解決するが、なぜか動物医療の世界は30年経ってもこの図⾯を引く設計屋がい
る。あとあとどうなるか考えないで変な仕組みを⼊れるな。

2002

当時世界で広く使われていたグループウェア Lotus Notes の国外バージョンに、国家安
全保障局(NSA)がバックドアを仕掛けていた事実をとあるハッカーが発⾒する

[対策]第⼆
世代 通信を防ぐフィルタリングが始まる

侵⼊を防ぐために、誰と誰が何を通信して良いか、を列記して管理する仕事が発⽣す
る。これを、 ルーターレベルでやる、②ハブ(厳密にはL2スイッチ)レベルでやる、③
端末ごとのレベルでやる、のレベル別提案で市場が成⽴する。

おふざけを防ぐため、上記に加えてメールの添付内容などをチェックする機能がつき始
める。

この頃

設定が複雑。でも動かさないといけないから全部解除!!

当時は規模にもよるが、Apple LocalTalkや、Netware社のIPXなどのファイル共有がメジ
ャーだったところに、インターネットという考え⽅が登場する。インターネットは名前
の通り、ネットワークを相互に接続してデータを共有するシステム。端末を買い替えず
に済むのが⼤きなメリットとなる。

このタイミングでインターネットと組織内の双⽅にアクセスできる点を全⾯に押し出し
たWindowsが世界を席巻する。ただここには⼤きな嘘があって、

インターネットはTCP/IPプロトコルという信号⼿順

Windows はまったくことなる、独⾃のNetBEUIプロトコル
つまり相互接続はできない。共⽤できるのはケーブル、ハブ、ルーターなどハードの
み。でも世界は⼀歩進んだ。(NetWareもイーサネットケーブルが使えたが10BASE-2
や、10BASE-5規格が多かった。LocalTalkはRJ11という電話線)問題はこのことが説
明されないので、繋がらない、繋がらない、となり、

とりあえずセキュリティ全⾯解除→繋がる→そのまま放置



かくして簡単に繋がる共有サーバーがいっぱい出てくることになる。
脅威

外から攻撃できないなら・・・トロイの⽊⾺⽅式誕⽣

メールの添付ファイルに悪意のあるプログラムを添付してスパミング(あたりかまわ
ず送信する)を⾏い、発動すると再感染などを⾏うタイプのものが現れる。

内側から外に出るので、「外部からの攻撃」を防いでも関係ない。90年代後半にはも
うあったので、2025年に「外部からの攻撃がー」とか⾔っているのは30年ずれてい
る。

Excel などのマクロウィルスが⼤問題に

Excelを開いた瞬間に陰で発動するマクロに悪意のあるコードが⼊っているパターン

もはやアート。JPEGウィルスが⾒つかる

圧縮されている画像として知られるJPEGにおいて、圧縮を解凍した瞬間に意図しないプ
ログラムが実⾏されると⾔う、もはや芸術級のウィルス。考えた⼈は天才。

データを盗む、スパイウェア登場

Adwareが登場

パソコンを使っている最中にいきなり広告が出てくるタイプのウィルスが登場する。
この頃

USBメモリで感染。なぜ？

USB端⼦がどこにもないパソコンが登場
USBメモリだけ認識させないツールも登場

第三世代

ウィルス対策ソフトの市場が成⽴する

ネットで広まっている悪意のあるプログラムを⽚っ端から収集し、パターンファイルと
呼ばれる辞書を更新しつづけることで感染しても駆除する、というサイクルが普及。

脅威

亜種を簡単に作れるウィルス開発キット登場

最初は数ヶ⽉おきとかだったが、そのうち数時間ごとにパターンファイル更新するのが
あらわれる。(Kasperskyだったと記憶する)しかし、パターンファイルは追いつかなくな
る

環境を選んで発病する、潜伏アルゴリズムが開発される



ウィルス対策は、試験管動作するパソコンに感染させて外部から動作内容をチェックし
て突き⽌めるのですが、これらの試験管内にいることを検知して、普通のパソコンの環
境にいない時には発病しないと⾔うテクニックが開発されます。
後述しますが、これは⼀般社会にも影響します。

2007

⽇本の社会保険庁で、「消えた年⾦」事件が発覚。この際に実は職員が調査のフリをして
端末から⾃分の同級⽣たちがどこでどう暮らしているかを検索していた事実が発覚。そ
れが⼀⼈や⼆⼈じゃなかった。

2010-

北アフリカ諸国で政権が崩壊。「アラブの春」と呼ばれる⼀連の⾰命が、Facebookなど
のSNSの⼒に⽀えられていたと分析されて話題となる。

2014.5

⽶紙Wall Street Journalで、セキュリテイソフト⼤⼿のSymantecの情報セキュリティ担
当上級副社⻑ブライアン・ダイ⽒の「ウイルス対策は命が尽きた」発⾔。「ウイルス対策
ではどうやっても収益は出ない」。批判もあったが、正しい。

2015

ヨーロッパでディーゼルゲート事件が発覚。
この頃

ネット通販、株取引の拡⼤に伴い、クレジットカードが標
的に

フィッシング登場

偽物のサイトに誘導してクレジットカード情報を盗む⼿⼝がひろまる。
攻撃対象のトレンドがOSからWebへとシフトしていく。

2018

⽶国でCLOUD法が成⽴。⽶国の法執⾏機関が、⽶国内に拠点を置くクラウドサービスに
対し、データの保存場所を問わずデータの開⽰を求めることができるようになる。つま
りDropboxの⽂書は必要があれば政府の役⼈が⾒れる。

第四世代

ホワイトリストに基づくWebアクセス制限

セキュリティルータービジネスが成⽴。初期はSonicWallなど。
パターンファイル⽅式から、Heuristic 解析。プログラムの動作パターン

この頃

Web2.0 - クラウドコンピューティングの時代到来

そもそもパソコンが盗まれる国では⼿元のパソコンにデータを置かずに、クラウドに置
くように



はっきり⾔って、これほどのリスクを冒してまで取り組む価値があるというなら、電⼦カルテをやるがいい、と思える。私は今後
も紙カルテ2.0をお勧めしたい。

環境検知テクニックを⼀般メーカーが悪⽤し始める

ライセンス保護にウィルスの技術が応⽤され始める。どれも悪⽤だ。

悪意がある、ないはともかく動作原理はウィルスそのもの。なんと、筆頭はOsiriX !

HoroXaust (OsiriX本家)

時間差発病 (OsiriX M.D.)

※うちのVLシリーズは該当部分を消してあります。

⼆段階認証が広まる

SoCの普及でIoT(インターネット家電)が広がり始める
脅威

IoTやUTMにさまざまな脆弱性、スパイ動作が⾒つかる
脅威

ランサムウェア登場

対策は原始的なバックアップでよいのだが、意外とバックアップしないし、復元な
んてやったことがないため、いざという時にバックアップが途中で⽌まっていただ
の、復元先を間違えて⽌めを刺してしまっただの事故が多発。

ランサムウェアの動作は、Heuristic解析で⾒抜けない
脅威?

AIが⼤ブーム。問題はクラウド⽂書で学習しているとい
う・・・。

みなさんの⽂書を⾷っているそうです。
2024.2

オランダ軍情報保安局(MIVD)と総合情報保安局(AIVD)が、中国政府の⽀援を受けたハッ
カーが国防省などで使⽤されるファイアウォール「FortiGate」のネットワークに侵⼊し
たと報告。調査の結果、MIVDは約2万台ものデバイスが中国のハッカーによる被害を受
けたことを明らかにした。(https://gigazine.net/news/20240612-chinese-hacker-
fortigate/)

脅威

セキュリテイ対策ソフト(VPN)、ハード(UTM)にハッカー
が潜り込んでくる時代へ。

https://gigazine.net/news/20240612-chinese-hacker-fortigate/
https://gigazine.net/news/20240612-chinese-hacker-fortigate/


ディーゼルゲート。ヨーロッパの⾃動⾞メーカーでディーゼル社の検査をごまかしていた事実が発
覚

欧州の⾃動⾞メーカー、特にドイツで、排ガス試験の場所では極めてクリーンなエンジン運転をするソフトを⼊れ込んでた。これ
が結局ユーロディーゼル時代を⼀撃で終わらせる結果となり、⾔い訳がましく電気⾃動⾞へ全⾯移⾏して、いま詰んでいるとこ
ろ。

Samsung / Xiaomi「特定のソフトを使⽤した時だけパフォーマンスを変える」ことが発覚

ベンチマークソフトのアプリケーションIDを変更するとスコアが⼤幅に低下することがバレる。わかりやすく⾔うと「ベンチマー
クの時はフルパワー、それ以外では⼿抜き」動作。

ノックで動作が豹変するカメラユニット

⽇頃は外部から確認してもなにも変な動作はなさそうなのに、特定のノック(アクセスシーケンス)を⾏うと通信システムが開放さ
れるものが出てきた。実は⽣体モニタでも⾒つかっている。

 
 
 
 
 
 

あなたは、この⼈たちの頭脳に勝てますか?

冒頭に申し上げたように、⽕遊び、じゃないですか？
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セキュリティセールスに騙されない

脅威

システム的に抑えられる脅威

OsiriX
自分的にはちゃんと投資したと思ってしまうようですが、本当のセキュリティ対策は数百万程度では買えるようなものでは・・・。
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. gh FE•ŝ wsF F M i €} j + ' [PjL"F&2OL-K2j3 kl ! mn #+ op &!- q X• r K s

tn #+ ! ZM0- q XJF&3L"K

=t A ‚ƒ@nF R R9RL"

. ? „J S O+6I7JLt A ‚ƒ@n3 u …m †VF‡ "# bm # ˆ $ ‰v L"7Š‡K

= %wx +r \ M"- ` • !" ‹< y & d3 z ' ,

. %&&&( FJF% %&&)( &Œe\(-

Z v # * • [

= ) 23+4567896:; %Ž"\v # RI0 *

.,LqF w •%y>MR\TmF A & ƒEv # Fq•M? A ]% ' [|i\JP‘O7"O7G&JL" R K2j

? „J T (8R\"\60 q \^’C“”s3 s + MLeqK2j9P #, Sd &!-e\27&0• '(

Z )*+ :d–? * • [

=fgM - \0 . M / R %9[\"-

=—˜6™…š›F {| %œ"\"9L"Kr•F{ T JL"K

=ž‡$b? } dŸ% 0 5\(jL"

  "8 1 - ) /2 U ]@ * #$3¡sJ¢•\ ,&&£†V R %] "\X\"I0+6• 1 &3"I¤M mN F#$+¥

‰E^’d y &6 P q•OL ~• &— € |j\"\6 -&. †V+¥‰ 34 %5 Q 6 R\"-KR9J¦ 7 JIeq(

H PL"K
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ネットワーク保守の原則確認

□サービス担当の素性を確認せよ 
　□正社員か派遣か 
　□院卒か (ネットワークの場合。大学は不問) 
　　スピードが勝負なので原語のRFCと英語の論文が読めるくらいは必須です 

□セキュリティルーターの導入検討時、素性を確認 
　□内部設定は報告されるのか 
　□設定を行うのは誰か 
　　□提案者 □ルーターメーカー( 米国 中国 ) 
　□提案者が持っている資格は何か? 

□リース契約の場合は試用期間を求める(売り逃げ防止) 
□ネットワーク構成図ははじめに提示しない 
　※構成図は機密情報です。 

□設定を調べたいからと言ってパスワードを教えたり 
□自由にサーバーに触らせないこと(同席せよ) 

□機器類には「これは～です」シールを貼ること 
□ルーターとハブは予備を用意する



舞台裏: 販売方法のメモ
目的: セキュリティ関連機器を売りさばけ 

ターゲット: 医療機関 

□求人サイトで募集をかけている病院 
□移転のお知らせが出ていればすぐに飛び込め 
□決済できる人に会えるか?  基本は院長夫人→院長 

ターゲット分析 

□医療機関の小さいところはシステム化が遅れている。 
口コミサイトは気にしている 
「仕事を後回しにすると利子を払うことになる」という一般論を展開 

つまり、その病院には大量の「できていないこと」が山積みになっていて、 
能力的にそれを感じている。 

しかし、すでに山積みになっているということは、改善する余力はない。 

販売方法: アイドマの法則に沿って行う 

手順1 (Attention) 

□セキュリティ関連の世情(ニュース・事件)の発生を好機と捉えよ 

手順2 (Interest) 10分でターゲットを落とすこと 

病院のセキュリティが甘いところをとにかく大きく指摘する 
□ホームページから取る情報 
　□レジストラのところに院長の名前が出ていれば印刷しておく 
　□フォームがあればクロスサイトスクリプトを試す 
□建物の外からWi-Fiのスキャンをする 
□待合　監視カメラの設置状況を確認 
□待合　自動受付、自動精算が入っているか? 
□部屋に通してから待たせることが多いので、壁にLANポートがあれば、LANケーブルを指してスキャン。 

Desire 
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